Сегодня состоялась «прямая телефонная линия»  руководителя полиции Серова, посвященная актуальной проблеме дистанционного мошенничества
19 февраля 2026 года  временно исполняющий обязанности начальника МО МВД России «Серовский» полковник полиции Владимир Чудинов провел «прямую линию» по профилактике мошенничества. За время проведения прямого разговора от населения поступило ряд звонков. Граждан интересовали моменты, фразы, по которым человек сразу мог бы распознать мошенника, ряд позвонивших обратились за консультацией по личным (ранее зарегистрированным) обращениям в полицию по фактам обмана.
[bookmark: _GoBack]- На сегодня проблема остается крайне актуальной, - отмечает полковник Чудинов, - По статистике, если сравнить минувший и 2024 год, наблюдается уменьшение на 29,9% количества зарегистрированных случаев мошенничества с использованием ITT, но цифра не утешительная – более 200 фактов. Общий ущерб для жителей территории оперативного обслуживания в 2025 году составил более 33 миллионов рублей. В текущем году граждане перевели на неизвестные счета более 10 миллионов рублей. Раскрыть дистанционные преступления сложно, поэтому прибегаем к разным формами информирования, предупреждения населения. Борьба с киберпреступностью ведется, довольно-таки, давно, при этом появляются все новые и новые модели поведения мошенника. Но неизменным остается одно важное обстоятельство: какой бы ни была схема обмана, человек общается, затем выполняет указания (просьбы) абсолютно неизвестного ему лица, назвавшего себя и своих подельников (соучастников преступления) «специалистами серьезных ведомств и организаций». Поэтому первое, что граждан сразу должно насторожить и остановить в порыве, – это звонок от абонента, который позиционирует себя как специалиста какой- либо организации или ведомства, и предлагает выполнить определенные действия – назвать КОД из смс- сообщения, номер СНИЛС, паспорта, перейти по направленной им ссылке, установить в телефон приложение (программу), внести какие- то изменения в настройках телефона, оформить кредит, сообщить номер банковской карты (иные ее реквизиты), отправиться  в банк, к банкомату, совершить перевод денежных средств, отправить их на «безопасный счет». Любая из этих фраз (предложений) должна сразу насторожить человека и сказать «СТОП!». Необходимо немедленно разорвать диалог и выключить телефон (либо прекратить переписку, если общение происходит в мессенджере). Очень важно (особенно в последнее время) не торопиться и внимательно читать сообщения, поступившие на сотовый телефон, даже если они пришли от знакомого человека. Нередко происходят взломы аккаунтов и от имени вашего друга злоумышленники могут настроить автоматическую рассылку контактам, находящимся в Телефонной книге, включая в содержание сообщений просьбы, например, отправить денежные средства на счет, на телефон и так далее. Особой осторожности требуют сообщения, содержащие ссылки, файлы со значком «.арк», вопрос или предложение.  Следует отметить, что эти вопросы или предложения очень эмоциональные, побуждающие человека непременно кликнуть на сообщение: «Это ты на фото или видео?», «Посмотри видео с места ДТП», «Проголосуй за моего внука, внучку, племянника» и так далее. Прежде чем реагировать на сообщение со ссылкой или подозрительным файлом, необходимо позвонить отправителю и узнать, он ли вам его отправил. В большинстве случаев, как уже было отмечено, такая ситуация возникает из- за взлома аккаунта вашего знакомого. А к ссылке (файлу) прикреплена вредоносная программа, которая после нажатия на сообщение автоматически загружается в телефон. Программа способна открыть для злоумышленника доступ к банковскому счету, иной электронной информации о человеке. Как следствие – происходят хищение денежных средств или оформление на имя жертвы кредитов (займов). В диалоге с каждым обратившимся мы проговаривали эти моменты, также рекомендовано установить самозапрет на оформление кредита, займа, договора связи (сим-карт). При необходимости запрет можно будет отменить, затем вновь к нему вернуться. В очередной раз хотелось бы обратиться к гражданам с просьбой проявлять осторожность. Гарантией финансовой безопасности является лишь одно правило – не общаться с неизвестными людьми, надежнее вовсе не реагировать на поступающий от неизвестного абонента телефонный звонок, чтобы избежать финансовых потерь и сохранить спокойствие.
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