
Разговор с руководителем полиции Серова 
о том, как не попасть на уловки мошенников

Тема дистанционного мошенничества на сегодняшний день остается  актуальной. 
- В минувшем году МО МВД России «Серовский» зарегистрировано 222 факта, связанных с мошенничеством, в 2024 году их было 302. Из них с использованием информационно-телекоммуникационных технологий – 202 в 2025 году против 288, зарегистрированных в 2024 году. Ущерб для потерпевших составил в 2025 году свыше 33.000.000 рублей – это меньше на 55.000.000 миллионов от общего ущерба 2024 года. Хоть и отмечено снижение, но ситуация остается тревожной. Раскрыть преступления данного вида сложно. Усиленно ежедневно продолжаем проводить профилактические мероприятия – рейды по сплошной отработке жилого сектора с беседами и вручением памяток, информируем население через средства массовой информации, выходим с разъяснениями в трудовые коллективы, общественные объединения. Накануне встреча представителя следственного отдела полиции Серова состоялась в школе № 27. В выходные дни  проведена очередная отработка домов, расположенных на улицах Луначарского, 98, 114, 118, 122, Победы, 18, 20, Ленина, 187, Каляева, 27, 53, - отмечает временно исполняющий обязанности начальника МО МВД России «Серовский» полковник полиции Владимир Чудинов.
- Каким способом сегодня обманывают жителей округов?
[bookmark: _GoBack]- Способы разные. Буквально на днях начали регистрироваться случаи, когда в мессенджерах гражданам от их друзей, знакомых приходили сообщения с вопросом типа: «Сегодня ночью ДТП произошло с пьяным водителем, не знаешь его?» - к сообщению прикреплена ссылка, по которой граждане, не задумываясь, проходят. После этого  система выбрасывает пользователя из мессенджера и от его имени происходит автоматическая рассылка этого же сообщения всем, кто находится в телефонной книге контактов, а с банковских счетов также автоматически происходят списания денежных средств на счета неизвестных лиц. Убедительная просьба ко всем - не реагировать на подобные сообщения, ни в коем случае не проходить по ссылкам, приходящим на телефон, даже если они поступают от ваших знакомых. Информацию необходимо перепроверить, прежде чем на нее реагировать. В последнее время вновь стала регистрироваться схема обмана, связанная с попыткой граждан заработать, вкладывая денежные средства, якобы в фондовые биржи. Объявления (рекламу) такого характера об участии в успешных инвестпроектах граждане находят в интернете, связываются, со «специалистами - брокерами». Те просят «инвесторов» установить на компьютер (в телефон) программы, с помощью которых вкладчик будет отслеживать свою прибыль, после чего начинается процесс вложений в несуществующие программы – сначала своих, затем занятых у родственников, коллег по работе кредитных денежных средств. «Брокеры» всячески подпитывают интерес своей жертвы, позволяют даже вывести небольшую сумму денежных средств из программы, чтобы убедить в том, что проект действительно работает и таким образом можно быстро и легко заработать. Однако, в дальнейшем денежные средства человек вывести не может, так как выводить их неоткуда. Он остается с многомиллионными долгами. В январе 2026 года зарегистрирован подобный случай, когда потерпевшая, пытаясь сначала заработать, а потом закрыть брокерский счет, перевела на счета неизвестных около 6.600.000 своих сбережений и накоплений родственницы. В настоящее время следственным отделом полиции возбуждено уголовное дело. Следует помнить, что деятельность, связанная с инвестированием не так проста, как кажется, она требует специальных знаний, опыта, возможностей. Многие граждане не осознавая этого, наивно верят словам «специалиста» - незнакомца: «Мы вам во всем поможем! Вы переводите деньги на счета, которые я вам укажу, а я буду делать все сам. Вы - в программе будете видеть свою прибыль, а в последующем произведете вывод денежных средств». Убедительная просьба ко всем не откликаться на заманчивую рекламу об участии в инвестпроектах – такие предложения крайне сомнительны.
Хотелось бы также выделить фразы – маркеры, рассказать о ситуациях, в которые попадали граждане и становились жертвами обмана в 2025 году. Население продолжает безоговорочно верить и выполнять указания неизвестных лиц, позвонивших им по телефону и представившихся сотрудниками (специалистами) разных ведомств – полиции, ФСБ, банка (Центробанка), компаний по установке домофонов, «Ростелекома», «Энергосбыта», «Роскомнадзора», «Росфинмониторинга», поликлиник, Налоговой службы, портала «Госуслуги» и так далее. Фраза, которая сразу должна насторожить граждан следующая: «Назовите КОД, который поступил на ваш сотовый телефон в смс- сообщении». Ни в коем случае нельзя передавать информацию из СМС третьим лицам. В последнее время участились случаи, когда просят назвать номер СНИЛС, паспортные данные – все это предлоги для развития схемы обмана. Ни одно ведомство, организация не попросит у гражданина сообщить подобные сведения. Еще одна фраза, которая побуждала и побуждает жителей округов действовать по инструкции незнакомцев: «На Ваше имя неизвестный оформляет (оформил) кредит или направил заявку в банки от вашего имени (варианты разные), заявку необходимо аннулировать». Далее предлагает выход из ситуации - советует немедленно оформить кредит (кредитные карты), а деньги перевести на «безопасный счет». При этом, ЛЖЕспециалисты информируют жертву о том, что именно необходимо сказать специалистам банка, чтобы оформить либо снять крупную сумму денежных средств. Предупреждают, чтобы никому и ни о чем жертва не рассказывала. Все эти моменты, должны были насторожить граждан и сказать стоп, однако, из-за боязни быть привлеченными к уголовной ответственности, о которой говорят «специалисты в телефонной трубке», а также из-за взволнованного состояния выполняют указания незнакомцев. Практически все граждане в ходе разбирательства отмечают, что знают о способах мошенничества, читали в интернете, в газетах, смотрели телепередачи, слышали по радио, истории обмана рассказывали знакомые, но в нужный момент забывали обо всем. В списке фраз- ловушек, которые подвигали граждан к активным действиям есть еще и такие: «Ваш аккаунт взломан, сообщите КОД или позвоните по такому- то номеру телефона» - и указывают номер телефона своих же соучастников преступной схемы», «Пройдите по ссылке, установите приложение», «Переведите деньги на резервный (безопасный) счет», «Ваш счет используется для перевода денежных средств террористам» и так далее. Все эти фразы – это провокации мошенника. Никакие действия совершать не нужно. Как правило, один незнакомец (псевдоспециалист) начинает телефонное общение, следующие участники преступной группы продолжают вводить в заблуждение человека – играют роли. Звонят с разных телефонных номеров, разыгрывая перед своей жертвой спектакль. Все эти фразы-маркеры должны насторожить граждан. Отключитесь от звонка, выключите на время телефон, чтобы избежать телефонной мошеннической атаки. В завершение хотелось бы отметить, что есть единое правило безопасности – не следует общаться с неизвестными людьми. Если речь в диалоге заходит о переводах денежных средств, счетах, банковских картах, вы слышите угрозы о возможной потере ваших финансов – немедленно кладите трубку, это провокация мошенников. Установите самозапрет на оформление кредитов (полный либо частичный). Это можно сделать самостоятельно либо обратившись в МФЦ. Процедура поможет предотвратить попытку оформления займа на эмоциях, сохранит финансы и ваше душевное спокойствие. 
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