Уважаемые граждане, будьте осторожны! Мошенники не дремлют, не переводите деньги на «резервные счета» по указанию неизвестных вам лиц

В 20- х числах мая 2025 года в дежурную часть полиции Серова обратилась женщина средних лет, работница предприятия железной дороги, которая сообщила, что неизвестные обманным путём похитили у неё порядка 190.000 рублей. В ходе сбора материалов следователи полиции выяснили, что 20 мая 2025 года в мессенджере женщине поступил телефонный звонок от мужчины. Он назвал ее по имени и отчеству, представился работником фирмы по установке домофона, сообщил, что в ближайшее время ей будет направлен временный цифровой код для домофона и его необходимо будет продиктовать. Но в последующем серовчанка получила сообщение от якобы Роскомнадзора - о том, что на её имя оформляется некая доверенность и предупреждение о том, что в случае, если она ее не оформляла, необходимо позвонить по указанному телефону. Что женщина, вопреки множеству предупреждений, и сделала. 
Далее с ней общался якобы представитель портала «Госуслуги», который в свою очередь отметил, что личный кабинет серовчанки на портале взломан, также оформлен запрос от ее имени на получение электронных копий документов. Кроме того некому гражданину выдана генеральная доверенность на совершение операций по принадлежащим ей банковским счетам и по распоряжению движимым и недвижимым имуществом. Сердобольный специалист также сообщил, что в целях безопасности женщине необходимо связаться с представителем Роскомнадзора. 
Серовчанка, вместо того, чтобы немедленно прекратить диалог и обратиться в МФЦ, начала следовать указаниям неизвестного. В мессенджере поддержала диалог с якобы представителем Роскомнадзора, далее - с ЛЖЕпредставителем Росфинмониторинга, который убедил ее снять денежные средства и перевести на иной счёт. Но когда услышал, что деньги переведены на счет ее супруга, разыграл целый спектакль с участием якобы сотрудника ФСБ, разговором в режиме видео-звонка. Перед серовчанкой предстал сотрудник в форме, со служебным удостоверением. Картина была очень убедительной. Тот заверил женщину, что человек, который якобы оформил доверенность от ее имени, является главным террористом. Подтвердил, что необходимо аннулировать основной счёт, а денежные средства перевести на «резервный безопасный счет». Дал даже на это разрешение. Женщина вместе с супругом отправилась к банкомату, сняла деньги на общую сумму около 190.000 рублей и перевела их на указанный счет. А после увидела в онлайн – банке заявку на кредит в сумме около 670.000 рублей. Но и в этом случае она продолжила следовать указаниям неизвестного. Согласилась оформить займ. 
Спасло серовчанку лишь то обстоятельство, что рассмотрение заявки и выдача денежных средств должны были состояться на следующий день.
Приехав домой и проанализировав с супругом ситуацию, женщина решила проверить полученную от неизвестных информацию. Она стала подозревать, не действует ли под диктовку мошенников. Заблокировала онлайн-приложения, отменила заявку на выдачу кредита, установила самозапрет на их выдачу. С заявлением обратилась в полицию.
Общий ущерб для серовчанки составил около 190.000 рублей.
[bookmark: _GoBack]В настоящее время Следственным отделом полиции Серова возбуждено уголовное дело по признакам преступления, предусмотренного частью 2 статьи 159 УК Российской Федерации (Мошенничество). Продолжаются проверочные и оперативно-розыскные мероприятия по установлению лиц, причастных к совершению преступления. 
Уважаемые граждане, полиция Серова обращается ко всем с просьбой не общаться с неизвестными лицами по телефону, ни в коем случае не действовать по указанию незнакомцев, особенно, если речь идет о проведении каких либо операций со счетами, картами, оформлением кредитов, сообщении конфиденциальной информации! 
Будьте осторожны! 
МО МВД России «Серовский»
