Уважаемые граждане, не включайтесь в телефонное общение с неизвестными вам лицами. После диалога с ПСЕВДОоператором сотовой компании одна серовчанка потеряла 200.000 рублей, вторая, - поговорив с лжеспециалистом социального фонда и ее «коллегами», попрощалась со 196.000  рублей

 23 апреля 2025 года в дежурную часть полиции Серова обратилась местная жительница средних лет и сообщила, что неизвестные похитили с её банковского счёта 200.000 руб. 
[bookmark: _GoBack]В ходе сбора материалов установлено, что у заявительницы в последнее время были неполадки в работе сотового телефона. За помощью она обратилась в местный офис сотовой компании, после чего её побеспокоила незнакомка, которая сообщила, что является сотрудником компании, а также, что ей необходимо переустановить программное обеспечение в телефоне. Женщина поверила и под диктовку незнакомки выполнила все манипуляции. В результате установила вредоносное приложение, которое помогло злоумышленникам похитить с ее банковского счёта 200.000 рублей. По данному факту следственным отделом возбуждено уголовное дело. Накануне – 25 апреля 2025 года в полицию Серова обратилась женщина- пенсионер 1942 года рождения с заявлением о том, что неизвестные похитили у нее 196.000 рублей. В ходе сбора материалов следователи полиции выяснили, что женщина разговаривала с ПСЕВДОсортрудницей социального фонда, которая указала, что пенсионерке неверно насчитана пенсия. По запросу «специалиста» женщина, вопреки предупреждениям, сообщила свои паспортные данные и номер СНИЛС. Далее по традиционной схеме с ней разговаривал «следователь». Женщина-силовик убедила, в том, что некто пытается воспользоваться счетом серовчанки для перевода денег на недружественные территории, попросила написать собственноручно заявление на имя Директора ФСБ. Далее пенсионерка общалась с «аналитиком службы экономической безопасности», которая выудила у нее информацию об имеющихся на счетах денежных средствах, а также тех, что хранились у нее дома. Говорила о составлении декларации, о том, что деньги могут изъять. После серовчанку  побеспокоил «финансовый специалист», далее - «сотрудник ФСБ», после еще один «специалист», который разговаривал с женщиной по видеозвонку. В результате, незнакомцы убедили пенсионерку взять из дома накопления – более 90.000 рублей - и отправиться к банкомату, также снять денежные средства с накопительного счета и перевести их, якобы в Центробанк, для безопасности(!). Следует отметить, что находясь у банкомата, расположенного в магазине на улице Ленина, женщину останавливали посетители, говорили о том, что она действует по указанию мошенников, но серовчанка никого не желала слушать.  Незамедлительно отправилась к банкомату, расположенному в другом торговом объекте, и под диктовку аферистов перевела 196.000 рублей на продиктованный неизвестный счет. 
Поняла женщина, что стала жертвой мошенников, только тогда,  когда поговорила дома с дочерью. С заявлением обратилась в полицию. По заявлению женщины проводится проверка. 
Ранее сотрудники полиции приходили в дом пенсионерки с беседами, разъясняли дочери заявительницы схемы мошенничества и правила безопасности, дочь общалась с матерью о безопасном поведении, но в самый ответственный момент женщина обо всем забыла.
В связи с сохраняющейся сложной обстановкой, связанной с дистанционным мошенничеством, сотрудники полиции совместно с членами Общественного совета продолжают проводить встречи с трудовыми коллективами, молодежью. Накануне встреча руководителя экспертно – криминалистического отдела МО МВД России «Серовский» майора полиции Антона Лопаева и члена Общественного совета Валерии Щегловой состоялась в школе села Андриановичи Серовского муниципального округа. В ходе диалога выступающие рассказали о современных моделях поведения, которыми пользуются аферисты, а главное - об основных правилах кибербезопасности. Подчеркнули, что «золотое правило» защиты заключается в том, чтобы человек исключил всякое общение с неизвестными людьми, особенно по телефону (не поддерживал переписку, игнорировал ссылки и любые направленные файлы) от кого бы они ни поступили и кем бы человек ни представился, какими бы заманчивыми ни были его предложения. Подобная беседа состоялась и со старшеклассниками школы.
- Критично относитесь к любой, поступающей в ваш адрес информации. Ее необходимо перепроверять, советоваться о принятии особенно финансовых решений со своими родственниками, близкими и знакомыми людьми, даже если незнакомец убеждает вас никому и ни о чем не рассказывать. Ни в коем случае не принимайте финансовые решения в одиночку. Такое поведение сохранит вам ваши сбережения и спокойствие. 
Выступающие также рассказали об интересной работе эксперта-криминалиста, Антон Александрович продемонстрировал инструментарий, которым пользуется эксперт, выезжая на место преступления, показал фрагмент работы – изъятия следов пальцев рук с поверхности. Рассказал о предоставляемой МВД России государственной услуге -  добровольной дактилоскопической регистрации, о том, что ребята по желанию (по заявлению родителей) также могут ее пройти, о значении дактилоскопической регистрации. Гости также пригласили учащихся поступать в ВУЗы системы МВД России, в частности, в Волгоградскую Академию МВД России для получения профильного высшего образования, вручив буклеты. Старшеклассники с интересом слушали рассказ, участвовали в диалоге со специалистами, проявив особый интерес к возможности поступления в специализированное образовательное учреждение и получения бесплатного высшего образования по направлению территориального органа МВД России.

