Уважаемые граждане, не разговаривайте с незнакомыми людьми по телефону, чтобы не потерять свои денежные средства

9 апреля 2025 года в дежурную часть полиции Серова обратилась женщина 1961 года рождения - работница одной из детских организаций, которая сообщила, что неизвестные похитили у неё 200.000 рублей. 
В ходе сбора материалов следователи полиции установили, что женщине 8 апреля позвонил неизвестный мужчина, сообщил, что в доме будет произведена замена ключей от домофона, для регистрации и получения электронных ключей ей необходимо назвать цифровые коды, которые придут на ее сотовый телефон в смс- сообщении. 
Женщина, вместо того чтобы прекратить диалог и отключить телефон, назвала пришедшие в смс цифровые коды. 
Однако впоследствии ей поступило уведомление с неизвестного номера о том, что её личный кабинет на портале «Госуслуги» взломан, и для того, чтобы поправить ситуацию, ей необходимо позвонить по указанным в сообщении телефонам. 
Серовчанка, испугавшись, вместе с сыном позвонила по телефонным номерам из смс. Но это была еще одна ее ошибка. 
Незнакомка в телефоне сообщила, что свяжет её с представителем Росфинмониторинга. Далее пенсионерке сообщили, что на её имя оформляется доверенность на получение от ее имени кредитов. Затем с ней разговаривал, якобы представитель ФСБ, который сказал, что имеющиеся на счетах у женщины денежные средства необходимо срочно обезопасить, для этого нужно снять их и перевести на «безопасный счёт». Женщина вместе с сыном безоговорочно повиновались тому, что говорили им «специалисты из серьёзных ведомств». Отправились в банк, в сотовый телефон сына установили по указанию незнакомцев программу быстрых переводов. Затем методом проб и ошибок также под диктовку неизвестных через банкомат с помощью телефона с установленной программой перевели денежные средства в сумме 200.000 рублей (все накопления) на продиктованные незнакомцами счета, наивно полагая, что переводят их на «безопасный счёт». 
Только приехав домой, женщина осознала, что попала на уловки мошенников. С заявлением обратилась в полицию. 
В настоящее время сотрудниками ОВД проводятся проверочные и оперативно- розыскные мероприятия по установлению лиц, причастных к совершению деяния.
 Уважаемые граждане, полиция Серова в очередной раз обращается ко всем с просьбой не общаться с неизвестными людьми, кем бы они ни представились. Ни в коем случае не сообщайте цифровые коды из смс- сообщений- это конфиденциальная информация. При необходимости получения каких-либо услуг следует самостоятельно обращаться в местные организации. Ни при каких обстоятельствах не следует откликаться на предложения, получаемые от телефонных незнакомцев.
В связи с большим количеством совершаемых преступлений данного вида сотрудники полиции совместно с членами Общественного совета проводят встречи с населением, рассказывая о современных моделях поведения мошенника, а также о том, как защитить себя от уловок афериста. Накануне встреча состоялась на  родительском собрании в школе № 11, в ходе которой старший юрисконсульт правовой группы майор внутренней службы Светлана Владимирова, начальник штаба подполковник внутренней службы Наталья Зубкова, член Общественного совета при МО МВД России «Серовский» Валерия Щеглова предупредили собравшихся об основных регистрируемых схемах, при которых серовчане пытаются заработать (преумножить свой капитал), вкладывая деньги в инвест- проекты, навязываемые в последнее время интернетом и телефонными незнакомцами, настоятельно рекомендовали не переходить по ссылкам (файлам), приходящих в смс- сообщениях, даже от знакомого человека, посоветовали обязательно перезванивать знакомому, чтобы проверить не провокация ли это мошенника. Еще одной важной рекомендацией было проведение бесед с детьми об исключении фактов отклика на заманчивые предложения интернет- знакомых и незнакомых людей быстро и легко заработать. В завершение выступления специалисты вручили образовательной организации профилактический плакат-призыв – «Клади трубку, не дай мошенникам себя обмануть!» для размещения в помещении школы.
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