Уважаемые граждане, схем обмана множество – мораль – одна!
Не общайтесь с неизвестными людьми, особенно по телефону, не выполняйте по указанию неизвестных какие- либо действия, игнорируйте ссылки (файлы), приходящие в смс-сообщении на ваш телефон, проверяйте, если сообщения поступили от знакомого лица. 

1. Уважаемые граждане, будьте осторожны при общении 
со «ЗНАКОМЫМИ» из социальных сетей
В дежурную часть полиции Серова накануне поступило заявление от местной жительницы- пенсионерки 1956 года рождения, которая сообщила, что неизвестные обманным путем похитили с ее карты более 5.000 рублей. 
29 марта 2025 года женщине в социальных сетях пришло сообщение, якобы от знакомой, с которой ранее они работали на одном из местных заводов, но с которой не виделись и не общались последние 10 лет. Псевдознакомая попросила номер телефона серовчанки, и та в переписке ей его сообщила. Далее общение переместилось в мессенджер. «Бывшая коллега» пригласила заявительницу на прогулку, при этом сказала, что от разных банков она получает выплаты-по 6.000 рублей. Предложила женщине тоже заработать. И серовчанка согласилась. При этом, сделала совершенно правильный шаг, но начатое, к сожалению, до конца не довела. Женщина позвонила на номер своей знакомой, однако, не дозвонившись, продолжила общение по переписке и выполнила все то, что ей предписывала делать «приятельница».
Серовчанка сообщила номер своей банковской карты, а также цифровые коды, которые пришли в SMS- сообщении на сотовый телефон. В текст-предупреждение о том, что никому нельзя сообщать цифровые коды, женщина особо не вчитывалась, перед глазами были только цифры. «Подруга» попросила продиктовать также цифровую комбинацию на обороте банковской карты (CVV- код), а также срок действия карты. Женщина послушно выложила всю информацию, надеясь на порядочность знакомой, и на то, что получит выплаты. Однако, когда она зашла в онлайн- банк, ее ждало разочарование - со счёта карты были списаны денежные средства-более 5.000 рублей, также женщина заметила, что некто пытался оформить на её имя кредит на сумму 46.000 рублей, но в операции банк отказал. 
По данному факту следственным отделом полиции Серова возбуждено уголовное дело, предусмотренное пунктом «г» части 3 статьи 158 УК Российской Федерации – кража с банковского счета. Ведется следствие. Продолжаются проверочные и оперативно-розыскные мероприятия по установлению лиц, причастных к совершению преступления.
Уважаемые граждане, будьте осторожны, перепроверяйте получаемую в переписке информацию - под маской знакомого из соцсетей может скрываться мошенник. В данном случае женщине необходимо было дозвониться до своей знакомой. До этого момента какие- либо действия предпринимать не следовало.

2. Уважаемые граждане, будьте осторожны 
при совершении сделок купли-продажи товаров, 
осуществляйте их только при личном контакте

23 марта 2025 года в дежурную часть полиции Серова обратилась местная жительница 1975 года рождения, которая сообщила, что месяц назад она разместила объявление о продаже сварочного аппарата. На днях ей поступил звонок от неизвестного, заинтересовавшегося объявлением мужчины. Тот попросил реквизиты карты, якобы для перевода денежных средств, пообещал, что внесёт полностью всю оплату за товар. При этом сказал, что живёт в Серове. Женщина, вместо того, чтобы договориться о фактической встрече и осмотре покупателем техники, согласилась на условия неизвестного и написала данные своей карты. Далее общалась с ним по видеозвонку, продемонстрировала сварочный аппарат. 
Мужчина при этом попросил продавца включить функцию «демонстрация экрана». Женщина, полагая, что это необходимо для перевода денежных средств, подключила ее под четким руководством незнакомца, после вводила приходящие цифровые коды в открывающиеся окна, не обращая внимания на текст в смс о списании С ЕЕ СЧЕТА денег. 
В результате с накопительной карты неизвестным были похищены денежные средства в сумме более 53.000 рублей. 
По данному факту следственным отделом полиции Серова возбуждено уголовное дело, предусмотренное пунктом «г» части 3 статьи 158 УК Российской Федерации – кража с банковского счета. Ведется следствие. Продолжаются проверочные и оперативно-розыскные мероприятия по установлению лиц, причастных к совершению преступления. 
Еще одна история, связанная с обманом при совершении сделки купли- продажи. В полицию Серова накануне обратилась женщина с 15- летним сыном, учащимся 8 класса одной из школ Серова, которые сообщили, что неизвестные обманным путем похитили 12.000 руб. В ходе сбора материалов выяснилось, что накануне сын разместил объявление о продаже своего самоката за 12.000 рублей. На объявление откликнулся неизвестный молодой человек. Далее общение перешло в мессенджер. Псевдопокупатель отправил пареньку ссылку, по которой предложил тому пройти. Нажав на нее, та увела юного серовчанина на страницу с ником Валерия. Валерия, а, может быть, Валерий, или еще кто- то, сообщил, что необходимо доставить товар в Североуральск, а также, что за самокат уже произведена оплата через почту, а продавцу в ближайшее время придет оповещение. Пареньку, действительно оно пришло, но продавцу вновь предписали перейти уже по новой ссылке и ввести данные карты и сумму, которая была на ней. Юный серовчанин, ни о чём не подозревая, сообщил, что на карте находится малая сумма денег. Тогда «покупатель» попросил внести на карту 12.000 рублей, пояснив, что их потом вернут. 
В результате, после пополнения счета, подросток перевел деньги на неизвестный номер, далее последовала просьба внести ещё 12.000 рублей. 
Лишь после звонка на «горячую линию» банка мама и сын поняли, что попались на уловку мошенников. С заявлением обратились в полицию. 
Следственным отделом полиции Серова возбуждено уголовное дело по статье 159 УК Российской Федерации – мошенничество. Ведется следствие. Продолжаются проверочные и оперативно-розыскные мероприятия по установлению лиц, причастных к совершению преступления.
Уважаемые граждане, МО МВД России «Серовский» в очередной раз просит всех быть бдительными. При совершении сделок купли-продажи товаров следует руководствоваться единым правилом-осуществлять их только при личном контакте со второй стороной сделки. Кроме того, во избежание случаев совершения дистанционного мошенничества в отношении вас, следует исключить факты передачи третьим лицам личной информации о себе, а также осуществлять какие-либо операции, вносить изменения в телефоне по указаниям неизвестных вам лиц, переходить по неизвестным (сомнительным) ссылкам.


3. Уважаемые граждане, не откликайтесь на сомнительные предложения неизвестных, 
чтобы не попасть в сети мошенников
25 марта 2025 года в дежурную часть полиции Серова обратился молодой человек, работающий электромонтером в одной из городских организаций, который сообщил, что накануне обманным путем у него были похищены 25.000 рублей. 
Выяснилось, что в тот вечер он решил воспользоваться услугами девушки лёгкого поведения. Нашёл объявление, позвонил даме, которая сообщила, куда необходимо подъехать, а также, что молодому человеку необходимо внести предоплату - 2.000 рублей. Далее последовало следующее предложение о том, что необходимо внести ещё 11.500 рублей, после потребовалась аналогичная сумма денежных средств. Каждый раз «жрица любви» находила веские предлоги, чтобы подвигнуть молодого человека к оплате. Серовчанин соглашался и каждый раз отправлял называемые ему суммы денежных средств. Однако, в очередной раз разговор продолжился вовсе не с дамой – побеспокоил его некий гражданин, представившийся администратором сети, грубо с ним разговаривал, предъявил претензию, почему мужчина перевел деньги двумя переводами, а не одним. Угрожал. Только тогда серовчанин понял, что попал на уловки мошенников, с заявлением обратился в полицию. 
Уважаемые граждане, не откликайтесь на сомнительные предложения, чтобы не стать жертвой мошенника.


4. Уважаемые граждане, в очередной раз просим Вас не общаться с неизвестными лицами, кем бы они ни представились, не переходите по ссылкам, которые они вам отправляют
 Накануне в дежурную часть полиции Серова обратился мужчина-пенсионер 1958 года рождения, который сообщил, что неизвестные обманным путём похитили с его счёта более 80.000 рублей. 
В ходе сбора материалов выяснилось, что накануне мужчине позвонила неизвестная женщина, представилась сотрудником регистратуры местной поликлиники, сообщила, что в скором времени для посетителей будут оформляться электронные карты. Для этого необходимо продиктовать номер СНИЛС. Мужчина, ни о чём не подозревая, сообщил номер. Далее с ним вышли на видеосвязь. Отправили сообщение со ссылкой (файлом) и попросили загрузить открывшееся приложение. По указанию неизвестных мужчина нажал в настройках разные функции. Программа устанавливалась продолжительное время, экран то вспыхивал, то потухал, а после включения и обращения мужчины к онлайн- банку, он увидел, что со счета были сняты более 80.000 рублей. Также заметил, что пару дней назад была попытка снятия с карты 85.000 рублей. Серовчанин с заявлением обратился в полицию Серова. 
По данному факту следственным отделом полиции Серова возбуждено уголовное дело, предусмотренное пунктом «г» части 3 статьи 158 УК Российской Федерации – кража с банковского счета. Ведется следствие, а также дальнейшие проверочные и оперативно-розыскные мероприятия по установлению лиц, причастных к совершению преступления.
Уважаемые граждане, полиция Серова в очередной раз убедительно просит не разговаривать с неизвестными лицами по телефону, кем бы они ни представились, не устанавливайте в свои телефоны неизвестные приложения, программы по указанию неизвестных лиц, не переходите по ссылкам, которые вам отправляет незнакомец, таким образом вы можете установить в свой телефон вредоносные программы (в последнее время направляют файлы с расширением «.арк», см. фото), способные внести изменения в настройках телефона, открыть доступ к вашим личным данным, банковским счетам.
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5. Уважаемые граждане, в очередной раз просим не называть цифровые коды из SMS сообщений. Вы открываете доступ к вашей личной информации на портале государственных услуг
Серовчанок провести не удалось, но цифровые КОДы они сообщили
5 апреля 2025 года в дежурную часть полиции Серова обратилась женщина- пенсионер 1956 года рождения, которая сообщила, что накануне, 4 апреля 2025 года, ей позвонили из поликлиники и сообщили, что в рамках диспансеризации ей положены дополнительные талоны к врачам. Для того, чтобы записать женщину в электронную очередь, ей необходимо назвать коды из SMS- сообщений. Женщина, вместо того, чтобы положить трубку и не реагировать на последующие входящие звонки,  назвала коды. Далее её побеспокоил, якобы специалист из Роскомнадзора, сообщив, что ее личный кабинет на портале «Госуслуги» взломан, и неизвестное лицо оформляет доверенность на какого- то мужчину, чтобы тот мог распоряжаться банковскими счетами серовчанки. Далее её побеспокоил «специалист из Росфинмониторинга», который указал, что это все проделки мошенника, и что тот оказывает помощь недружественной стороне. Мужчина угрожал женщине уголовной ответственностью, сообщил, что она должна закрыть все счета, снять денежные средства, проинструктировал, что необходимо будет говорить сотрудникам банка и так далее. Женщина в этот момент поняла, что в отношении нее действуют мошенники. На связь с ними больше не выходила, с заявлением обратилась в полицию Серова. 
Еще одна история про коды. В конце марта 2025 года в дежурную часть полиции Серова с заявлением обратилась женщина- пенсионер 1952 года рождения, которая рассказала, что накануне в мессенджере ей поступил звонок, якобы от «Энергосбыта». Мужчина сказал, что женщине необходимо заменить электросчётчик, но записаться на замену нужно через портал государственных услуг. Попросил сообщить коды из SMS- сообщений. Женщина назвала коды. После этого её побеспокоила дама, которая рассказала, что на имя серовчанки оформлен кредит, чему женщина не поверила. На последующие входящие звонки реагировать не стала. С заявлением обратилась в полицию Серова. 
Уважаемые граждане, полиция Серова в очередной раз обращается ко всем с просьбой не называть ни под каким предлогом цифровые коды, приходящие в смс-сообщении на ваш сотовый телефон, поскольку это конфиденциальная информация для гражданина. Называя их, граждане открывают для мошенников доступ к своей личной информации на портале государственных услуг, то есть к банковским счетам, информации о движимом и недвижимом имуществе, кредитной истории, к сведениям о размере пенсионных начислений и так далее. Помните, что, открывая доступ к вашей личной информации, она становится уязвимой и может быть использована мошенниками в своих преступных целях. Будьте бдительны и не рискуйте напрасно!


6. Полицейские Серова в очередной раз обращаются к гражданам с просьбой не общаться с неизвестными людьми, кем бы они ни представились. Ущерб для серовчанки составил 89.000 рублей
4 апреля 2025 года в дежурную часть полиции Серова обратилась молодая женщина,  кассир одного из сетевых магазинов города, которая сообщила, что неизвестные похитили у неё 89.000 рублей. 
В ходе сбора материалов установлено, что 3 апреля 2025 года ей позвонила неизвестная женщина, представилась оператором сотовой компании и сообщила, что серовчанке необходимо продлить договор о получении услуг мобильной связи, сказала, что можно это сделать дистанционно и попросила девушку продиктовать паспортные данные. На что получила отказ. Следующим запросом был номер СНИЛС. На это женщина согласилась и назвала номер. После этого незнакомка убедила ее сообщить код из SMS - сообщения. Женщина, хотя и видела текст – НИКОМУ НЕ СООБЩАЙТЕ КОД – назвала и его. Далее её побеспокоили, якобы с портала «Госуслуги», сообщили, что её личный кабинет взломан. Потом звонил «специалист Центробанка», который утверждал, что женщина стала жертвой мошенников, а те пытаются снять денежные средства с ее кредитной карты, сказал, что деньги нужно быстрее обезопасить-  перевести на «безопасный счёт». Женщина так и сделала, полагая, что, действительно, отправляет денежные средства в безопасность! 
В результате, перевела 89.000 рублей на продиктованный неизвестным счёт. 
Только после перевода усомнилась в своих действиях. 
Обратилась в банк и узнала, что денежные средства переведены на неизвестный, а не на «безопасный» счет, кроме того, некто пытался оформить на её имя кредит. К счастью, операция банком была отклонена. С заявлением девушка обратилась в полицию Серова. 
В настоящее время сотрудниками полиции проводятся дальнейшее проверочные и оперативно-розыскные мероприятия по установлению лиц, причастных к совершению деяния. 
Уважаемые граждане, в очередной раз просим не общаться с неизвестными лицами, в случае необходимости получения каких-либо услуг просим САМОСТОЯТЕЛЬНО обращаться в местные организации, ни в коем случае не действуйте по указанию неизвестных лиц. Помните, что договор оказания услуг мобильной связи бессрочный, продлевать его не нужно.

МО МВД России «Серовский»
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