[bookmark: _GoBack]Юрисконсульт ОВД Серова приняла участие в занятии «Школы пожилого человека», рассказала, как защитить себя от современного мошенника
   Накануне в зале Комплексного центра социального обслуживания населения        г. Серова состоялось занятие в «Школе пожилого человека», в рамках которого старший юрисконсульт правовой группы МО МВД России «Серовский» майор внутренней службы Светлана Владимирова рассказала посетителям, а также работникам Центра о новых схемах обмана и как возможно от них себя защитить.   
- Примеров обмана множество. Общий ущерб для жителей территории оперативного обслуживания в минувшем году составил более 88 миллионов рублей.   Выступающая привела примеры основных провокационных фраз, которые используют мошенники, чтобы похитить денежные средства у граждан. Отметила, что сейчас мошенник использует многоходовые схемы обмана, начиная с одного, переходит на иные способы, ищет момент, когда жертва начинает безусловно верить ему. 
- Единственно верным и надёжным на сегодняшний день способом обезопасить себя является тот, при котором человек исключает любое общение с неизвестными ему лицами, кем бы они ни представились и что бы ни говорили.
Вас всегда должны насторожить следующие моменты: 
- звонок с неизвестного абонентского номера. Лучше вовсе не включаться в диалог - убавить звук, трубку не поднимать; 
- если, все-таки, продолжили диалог, то скажите себе: «стоп!- и отключитесь от звонка, если позвонивший представился специалистом какого - либо ведомства, и сообщает о неверно начисленной пенсии, предлагает пройти флюорографию, записаться на приём к специалистам, на медицинскую диагностику, на проверку счётчиков воды, электроэнергии, газового оборудования, замену домофона. Аферист может представиться оператором сотовой компании и сообщить, что в ближайшее время ваша сим-карта будет заблокирована, потому что заканчивается срок действия договора на оказание услуг мобильной связи (хотя это невозможно - договор бессрочный). Во всех указанных случаях злоумышленник далее просит назвать пришедшие на сотовый телефон в смс-сообщении цифровые коды. Именно это вас должно остановить. Заявку на коды мошенник делает сам, обращаясь от вашего имени к порталу Государственных услуг. Вы должны понимать, что в случае, если человек называет незнакомцу 4х-, затем 6ти- значные цифровые коды- он открывает для него полный доступ к информации о себе на портале «Госуслуги», где хранится большой объем сведений о человеке - вплоть до имеющегося у него в собственности недвижимого и движимого имущества, открытых и закрытых банковских картах, счетах, кредитная история, справки, в том числе 2- НДФЛ, сведения о пенсионных выплатах, электронная трудовая книжка, иное. Поэтому, ни при каких обстоятельствах, никому и никогда не называйте цифровые коды, кем бы ни представился человек и что бы ни говорил. Следует отметить, что схема эта может продолжаться. После сообщения кода звонит иной «специалист» и говорит, что поскольку человек сообщил коды, на его имя НЕКТО оформляет кредит. Чтобы заблокировать эту операцию, необходимо действительно оформить кредит, а деньги перевести на «безопасный счет». Не верьте этому, злоумышленники могут попросить не только оформить заем, но и продать квартиру, машину, сад, иное имущество. Это провокация мошенников! Кладите незамедлительно трубку и на время отключите телефон. Не дайте себя обмануть! Сейчас появилась хорошая возможность установить самозапрет на оформление кредита. Для прохождения процедуры можно обратиться к порталу «Госуслуги» либо к специалистам МФЦ. Таким образом вы минимизируете риски оформить кредит на свое имя, попав под влияние неизвестных, или оформить кредит на вас неизвестным лицом.   
Светлана Анатольевна попросила собравшихся никогда не откликаться на просьбы в переписке, поступившие, якобы, от ваших знакомых, родственников на сотовый телефон в мессенджерах, в социальных сетях, о переводе им денежных средств. 
- Злоумышленники могут позвонить и под благовидным предлогом попросить перевести денежные средства, указывают номер счета (счетов), куда именно их необходимо перевести. Могут сообщить о беде, случившейся с вашим родственником. Запомните, что переводить денежные средства, передавать их необходимо  ИСКЛЮЧИТЕЛЬНО после того, как вы лично свяжетесь и поговорите с человеком, узнаете, действительно ли он написал это сообщение или совершил звонок и вообще, нуждается ли он в финансовой помощи, было ли событие, о котором вам говорят. 
В настоящее время очень часто мошенники взламывают мессенджеры, страницы в соцсетях. Они читают переписку, и от имени человека могут обращаться к его контактам, делать рассылки от имени гражданина с просьбами перечислить на такой- то счёт деньги. Не поддавайтесь на эти провокации! Перезванивайте человеку, скажем так, ЖИВЫМ ЗВОНКОМ, чтобы убедиться, что это, действительно, он написал вам сообщение.
Кроме того, вас должно насторожить, если в разговоре позвонившие начинают пугать вас уголовной ответственностью, просят никому не сообщать о вашем разговоре и совершаемых действиях - родственникам, в полицию, специалистам банка, и так далее. Не  устанавливайте по просьбе неизвестных в телефон какие-либо приложения, программы. Злоумышленники всегда подскажут, как это сделать, чтобы похитить ваши деньги либо убедить вас оформить кредит. Не верьте и не откликайтесь на эти провокации, Насторожитесь, если вас просят перейти по ссылке. При переходе по ней в телефоне автоматически может установиться программа удаленного доступа к вашему устройству (телефону), злоумышленник получает возможность управлять вашим телефоном самостоятельно, в том числе похищать деньги с ваших счетов. Либо после нажатия на ссылку может открыться диалоговое окно, после заполнения его полей, ввода информации из смс- сообщения (цифровых кодов) со счетов, в том числе кредитных карт граждан, списываются денежные средства. Не откликайтесь на просьбы приобрести новый сотовый телефон и установить в него приложения. С помощью приобретенного сотового телефона и установления программы (приложения) быстрых переводов, злоумышленник попросит осуществить перевод сразу всей суммы имеющихся у вас денежных средств через банкомат с помощью этого телефона. Деньги вмиг окажутся у него.
Еще одно правило – не откликайтесь на предложения в интернете о быстром и легком заработке, вкладывая деньги. В последнее время часто на эту схему обмана попадаются люди старшего поколения. Откликнувшись на объявление (рекламу о возможном участии в инвест- проектах) лжебиржевики попросят вас установить программу, которая, якобы, будет демонстрировать на экране ваш доход. Однако, это та же сама провокация мошенника. Денежные средства вы переведете в карман мошенника, а он искусно в этой программе удаленно будет выводить на экран, якобы, заработанные вами деньги. Но вывести их из программы вы никогда не сможете, хотя на первых порах незначительную сумму мошенник вам позволит получить, чтобы еще больше погрузить вас в процесс перевода денег. Иногда при отсутствии денежных средств у жертвы и возможности их оформить злоумышленник просит найти так называемое «кредитное плечо» - предлагает гражданину попросить о займе( оформлении кредита) родственников, знакомых, убеждая, что после получения больших доходов от вложения, со «кредитным плечом» человек рассчитается полна. В результате, в сложной финансовой ситуации оказываются сразу несколько потерпевших. Откликаясь на заманчивые объявления или предложения, можно заработать только большие финансовые потери и испорченные нервы. Не откликайтесь на подобные объявления, поговорите об этом с детьми, внуками, поскольку такими заманчивыми объявлениями их могут вовлечь в реализацию мошеннической схемы, террористическую, наркодеятельность по распространению наркотиков, требуя у них копии документов, а затем, шантажируя этим, в случае, если вдруг подросток решит выйти из этой преступной цепи. Злоумышленники могут попросить продать, передать, сообщить данные банковской карты и через нее в последующем совершать переводы денежных средств, добытых преступным путем. Владелец карты в этом случае понесет ответственность за предоставление платежного средства третьим лицам. Обязательно с подрастающим поколением в ваших семьях проведите беседы, чтобы они исключили факты откликов на предложения заработать быстро, передать банковские карты кому бы то ни было. Особенно много таких предложений поступает в онлайн- играх от пользователей, с которыми молодые люди знакомятся, совместно играют. Под каждым таким, на первый взгляд, дружелюбным игроком- приятелем может скрываться злоумышленник. Это должны знать наши дети и  быть осторожными. Общение с неизвестным лицом сегодня – это большой риск попасть в долговую яму и даже на скамью подсудимых, потерять здоровье. Будьте бдительны! – подытожила свое выступление Светлана Анатольевна и ответила на вопросы собравшихся. В завершение вручила памятки и плакат «Клади трубку без разговоров!», чтобы работники Комплексного центра разместили его в помещении организации для посетителей. 
МО МВД России «Серовский»
