МО МВД России «Серовский»: Уважаемые граждане, не переходите по ссылкам, которые вам предлагает вторая половина сделки 
при купле- продаже товаров!
В ноябре 2024 года в дежурную часть полиции Серова обратилась женщина 1973 года рождения. Работница одного из местных заводов, которая сообщила, что неизвестное лицо похитило у нее более 11.000 рублей.
В ходе сбора материалов следователи полиции установили, что серовчанка накануне решила продать один из аксессуаров женской красоты – искусственные локоны. Опубликовала объявление на популярном сайте. Буквально, через несколько минут откликнулась покупательница. На заставке (аватарке) было изображение темноволосой девушки, которая назвалась Екатериной. Девушка в переписке отметила, что товар ей понравился, и что она желает получить его посредством сервиса сайта, на котором нашла объявление. При этом отправила женщине- продавцу алгоритм действий для оформления доставки через сайт, указав в алгоритме ссылку, на которую серовчанка должна была перейти. Женщина, вместо того, чтобы самостоятельно произвести оформление через сайт либо совершить доставку через почту, согласилась на предложение потенциальной покупательницы и перешла по предложенной ссылке. В интерактивных полях ввела запрошенные системой данные. После чего с ее карты были похищены денежные средства в сумме более 11.000 рублей. Но даже и в этом случае «покупательница» уверяла женщину, что это нормальное явление, что той необходимо просто обратиться в техподдержку по ссылке. Серовчанка вновь прошла по неизвестной ссылке, где в сообщениях на ее возражение и принятое решение отказаться от сделки, вовсе начали угрожать штрафом в 150.000 рублей. 
Тогда женщина поняла, что не стоило ей переходить по каким- либо  ссылкам, и что она стала жертвой мошенников. С заявлением обратилась в отдел полиции Серова. Сотрудниками полиции проводятся дальнейшие проверочные и оперативно- розыскные мероприятия.
 Уважаемые граждане, будьте осторожны при совершении интернет- сделок купли-продажи товаров! Старайтесь совершать их только в проверенных интернет- магазинах.  Ни в коем случае не переходите по ссылкам, предлагаемым вам второй стороной сделки, они, как правило, уводят человека на мошеннические страницы- однодневки (которые создает аферист). В данном случае более надежно было бы самостоятельно оформить доставку непосредственно через платформу, на которой женщина разместила объявление, и где механизм взаимодействия со второй стороной сделки уже отработан, либо через почту при выполнении обязательных условий – посылку следует оформлять «наложенным платежом» с дополнительной услугой «Опись вложения». В этом случае ни у одной, ни у второй стороны сделки не будет сомнения в ее безопасности. А отказ являлся бы сигналом действия мошенников!
Будьте осторожны! Больше читайте, узнавайте о сегодняшних способах обмана, чтобы защитить себя и своих близких от проделок аферистов. Предупрежден – значит вооружен!  
